Herausforderungen der Software-Architektur unter
Einsatz von Blockchain-Technologie in Anwendungen

Die Blockchain-Technologie hat seit dem Erfolg von Kryptowdhrungen wie Bitcoin viel
Aufmerksamkeit erregt. Das Konzept dieser Technologie besteht darin, Daten in
Blocken zu sichern, die dezentral auf miteinander verbundenen Knotenpunkten
gespeichert werden. Ziel ist es, ein Konstrukt zu schaffen, das nicht verandert oder
manipuliert werden kann. Um ein solches Netz zu betreiben und die Sicherheit im Netz
herzustellen, ist eine enorme Rechenleistung erforderlich. Mit dieser Methode ist es
moglich, Anwendungen zu programmieren, die nicht die Beteiligung einer dritten
Vertrauensquelle, wie einer Bank, erfordern. Dies stellt  jedoch
Softwareentwickler*innen, die eine dezentrale Struktur in ihre Anwendungen
implementieren wollen, vor einige Herausforderungen. Der folgende Text befasst sich
mit der grundlegenden Struktur der Blockchain, ihren Vor- und Nachteilen und den
Herausforderungen, die die Implementierung von Anwendungen mit Blockchain-
Technologien mit sich bringt.

Die Blockchain

Die Blockchain ist eine dezentrale Softwarearchitektur, die aus verschiedenen
Knotenpunkten zusammengesetzt ist. hr wesentlicher Bestandteil ist das Abrufen und
Speichern von Informationen. Jeder Knoten besitzt den gesamten Datensatz und
synchronisiert sich mit anderen Knoten in Form von Transaktionen, verteilt und
bestatigt neue Blocke mithilfe eines Konsensalgorithmus, um neue Informationen in
der Kette zu speichern. Die Informationen werden in der Datenkette in Blocken
gespeichert. Der Inhalt der Blocke kann variieren (zum Beispiel bei Kryptowahrungen
die Transaktionsdaten). [2] Dariber hinaus enthilt jeder Block den Hash-Wert des
vorherigen Blocks und berechnet daraus seinen eigenen Hash-Wert. Dies bindet die
Blécke aneinander und erschwert ihre nachtrigliche Anderung. Durch diese und
andere Konzepte soll die Blockchain zu einem Werkzeug werden, das wir in der
Softwareentwicklung einsetzen kénnen, um Anwendungen vertrauenswirdiger,
transparenter, sicherer und zuverldssiger zu machen. [4]

Basic Konzepte der Blockchain

Hash (vertrauenswiirdiger)

Der Hash ist ein ,,Fingerabdruck" und hat immer die gleiche Lange, unabhdngig von der
Eingabe. Er bildet die Eingabe ab, ohne jegliche Informationen Uber die tatsachliche
Eingabe zu liefern. Anhand des Hash-Werts lasst sich daher tberpriifen, ob die Eingabe
nach der Berechnung des Werts geandert wurde oder nicht. Dieselbe Eingabe gibt
immer denselben Hash-Wert zurlick. Wird der zu hashende Text gedndert, andert sich
auch der tatsachliche Hash-Wert. [4]

KAIMBACHER Philipp 1



Konsens-Algorithmus (vertrauenswiirdiger)

Mit dem Konsens-Algorithmus werden neue Blocke zur Blockkette hinzugefiigt
beziehungsweise bestatigt und im Netz verteilt. Da alle Knotenpunkte gleichberechtigt
sind und alle an einer Kette arbeiten, muss ein Konsens dariiber gefunden werden, wie
neue Blocke hinzugefiigt werden. Die gangigsten Konzepte, die im Text vorgestellt
werden, sind Proof of Work und Proof of Stake. Beide zielen darauf ab,
Datenfadlschungen durch Veranderung der Blockchain zu verhindern. Um die Kette zu
manipulieren, sind je nach Konsensalgorithmus sehr viel Rechenleistung oder sehr viel
Geld erforderlich. [7]

Unveranderlichkeit

Durch die Verkettung der Blocke und den Konsensalgorithmus kann sichergestellt
werden, dass unter der Annahme, dass genligend Knoten vorhanden sind, ein Zustand
der Kette erreicht wird, in dem die in der Kette gespeicherten Daten nicht mehr
verandert werden kdnnen, ohne dass sie verworfen werden. [16]

Dezentrales Netzwerk (transparenter & zuverladssiger)

Das Netz besteht aus verschiedenen Peer-to-Peer-Blocken (Knoten), die ohne eine
zentrale Stelle miteinander kommunizieren, um Daten auszutauschen und zu
speichern. [6]

Trusted vs. Untrusted Networks

Wir unterscheiden hier zwischen ,vertrauenswirdigen und nicht vertrauenswiirdigen"
Netzen. Bei ,vertrauenswirdigen" Knoten wird davon ausgegangen, dass alle
Teilnehmer ehrlich sind und dem Netzwerk nicht schaden wollen. Dieses Konzept wird
auf die derzeit meist firmeninternen dezentralen Datenbanken angewandt. Bei
Blockchains wird in der Regel die Theorie eines nicht vertrauenswirdigen Netzwerks
verfolgt, bei dem sich einige Knoten (Nodes) willkiirlich verhalten kénnen, ohne das
Netzwerk tatsachlich zu beeinflussen. In diesem Fall erhilt jede Node die gesamte
Blockchain, die sie benétigt, um entscheiden zu kdnnen, ob eine Transaktion giiltig ist
oder nicht. [5]

Chancen der Blockchain-Technologie

Die Blockchain-Technologie kann uns helfen, Softwareanwendungen zu entwickeln,
die vertrauenswirdiger, transparenter, sicherer und zuverldssiger sind als
zentralisierte Anwendungen, die das Vertrauen Dritter erfordern. Daraus resultiert der
Vorteil, dass Anwendungen nicht mehr eine vertrauenswiirdige dritte Partei als Quelle
angewiesen bendtigen, was zentrale Anwendungen, wie wir sie derzeit haben,
erheblich verandern wiirde. Das populdrste System, das diese Technologie nutzt, sind
derzeit Kryptowdhrungen. Diese nutzen die Blockchain-Technologie, um eine digitale
Wahrung ohne ein zentrales System wie eine traditionelle Bank zu implementieren. [4]
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Die dezentrale Verteilung der Chain auf viele Knoten soll sicherstellen, dass ein Ausfall
einzelner Knoten nicht zu einem Gesamtausfall fiihrt, wodurch auch das Risiko eines
Totalausfalls im Vergleich zu zentralisierten Anwendungen deutlich minimiert wird.
Erwdahnenswert ist auch, dass die Anzahl der Knoten einen Einfluss auf die Transparenz
und Sicherheit des Systems hat. Je mehr Knoten das System hat, desto sicherer und
transparenter wird es. Denn jeder Knoten erhadlt die gesamte Kopie der Blockchain,
sodass keine Transaktion unbemerkt gedndert oder hinzugefiigt werden kann. Um dies
zu erreichen, muss derzeit viel Rechenleistung aufgewendet werden, was sich auch im
Stromverbrauch niederschlagt. [4]

Rechenaufwendige Challenges in der Blockchain-Entwicklung

Konsensmechanismus

Um die Sicherheit zu erhohen, wird oft ein Proof-of-Work-Verfahren verwendet.
Dieses dient bei vielen Blockchain-Varianten als Konsensalgorithmus. Dabei muss der
Knoten Rechenleistung aufwenden, um eine vordefinierte Aufgabe I6sen zu kdnnen.
Im Falle des Bitcoin-Netzwerks muss der Knoten eine NONCE (number only used once)
eingeben, um einen neuen Block zum Netzwerk hinzuzufiigen. Die Aufgabe bezieht sich
auf den Hash-Wert des hinzuzufligenden Blocks. Sobald eine Losung gefunden wurde,
ist es einfach, sie als korrekt zu verifizieren. Bei Bitcoin ware ein Beispiel, einen Hash-
Wert zu finden, der mit n Nullen beginnt. Die Miner missen nun eine korrekte NONCE
finden. Gelingt dies, kdnnen die anderen Knoten im Netz den Wert verifizieren und zu
ihrer Kette hinzufiigen. Der Nachteil dieser Technologie ist der erforderliche
Rechenaufwand und die ,verschwendeten" Ressourcen, wie Strom oder
Rechenleistung, die fiir andere Anwendungen hatten genutzt werden kénnen.

Eine Alternative zum weit verbreiteten Proof of Work ist der Proof of Stake, bei dem
die Knoten einen Einsatz leisten, der als SicherheitsmafRnahme fiir das Netz dient. Dann
wird je nach Algorithmus ein Knoten ausgewahlt, der einen neuen Block anhangt und
von anderen Knoten Uberprift wird. Versucht ein Angreifer, eine Transaktion zu
manipulieren, wird er mit dem Verlust des Einsatzes bestraft. Mit Hilfe des Proof-of-
Stake-Konzepts kann etwas Energie eingespart werden, was sich jedoch auf die
Zuverlassigkeit der Blockgenerierung und die Leistung des Systems auswirkt. Eine
Kombination der beiden Algorithmen wiirde mehr Zuverlassigkeit bieten. [3]

Skalierbarkeit des Systems

Darliber hinaus ergeben sich neue Probleme mit der Skalierbarkeit der Blockchain. In
der derzeitigen Architektur der Blockchain erhalt jeder Knoten eine Kopie aller Daten,
um transparent, sicher und mit hoher Verfugbarkeit handeln zu kénnen. Diese Struktur
fihrt jedoch zu Leistungsproblemen, da jeder Knoten seinen Speicher erweitern
miusste, um weiterhin am Netz teilnehmen zu kénnen. Die Knoten kdnnen jedoch nicht
unendlich viel Speicher verwalten.
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Die Blockchain hinter der Kryptowdhrung Bitcoin benétigt derzeit 400,5 Gigabyte
(blockchain.com, Stand: 12. April 2022), die jeder Knoten, der am Netzwerk
teilnehmen will, herunterladen muss. Im Vergleich zum Vorjahr waren es 338,8
Gigabyte, die fur die Speicherung der Kette verwendet wurden. Ethereum bendétigt
rund 620 Gigabyte fur die Speicherung ihrer Blockchain.

Es gibt verschiedene Ansdtze, um mit Hilfe der veranderten Struktur mehr
Skalierbarkeit in die Blockchain zu bringen. So erméglicht das Multi-Chain-Konzept die
getrennte Speicherung von Transaktionen, die nicht miteinander verknipft sind.
Sofern dies erfiillt ist, kdnnen Transaktionen auch gleichzeitig ausgefiihrt werden. Ein
weiteres Konzept ware eine Sidechain, die neben der eigentlichen Blockchain existiert,
aber mit dieser verankert ist. Mit Hilfe dieser Sidechain kdnnen Transaktionen
ausgelagert werden, sie verfiigt Gber einen eigenen Konsensmechanismus sowie ein
eigenes , Ledger". Transaktionen kénnen zwischen der Sidechain und der Blockchain
(Hauptkette) hin und her transferiert werden. Die Geschwindigkeit der Transaktionen
auf der Sidechain ist nicht direkt von der Geschwindigkeit der Transaktionen auf der
Hauptchain abhdngig. [6]

Sicherheit (Angriffe auf Blockchains)

Die Blockchain ist ein verteiltes System, das Informationen in Form von Blécken
speichert und diese an die Kette anhdngt. Dies geschieht im stdandigen Austausch mit
den anderen Teilnehmern des Netzwerks. Versuchen nun Angreifer*innen, Daten in
einem Block zu verdandern und an die Kette anzuhdngen, erkennt das Konsensprotokoll
dies und die Kette wird als ungiiltig betrachtet, da die Mehrheit der anderen Knoten
diesen manipulierten Block nicht enthalt. Gelingt es dem*r Angreifer*in, mehr als 51
Prozent der Rechenleistung des Netzwerks zu erreichen, kann er*sie die Blockkette
manipulieren und andere Knoten auRer Kraft setzen. [6]

Challenges der Blockchain-Implementierung

Die Blockchain stellt auch die Anwendungsentwickler vor Herausforderungen, da sie
sich anders verhalt als eine klassische zentrale Datenbank. Im folgenden Abschnitt
werden einige der Herausforderungen angefiihrt, die in der friihen Entwicklungsphase
berucksichtigt werden sollten.

Dezentralisierungsproblem

Dabei wird zwischen vollstdndig dezentralen Anwendungen, sogenannten DApps,
unterschieden. Hier wird nur die Blockchain als Backend genutzt. Das Backend kdnnte
in einen sogenannten Smart Contract umgewandelt werden, der auf der Blockchain
gespeichert wird und somit nicht mehr verdandert werden kann. Die Vorteile dieser
komplett dezentralen Struktur sind unter anderem, dass die Nutzer*innen mehr
Vertrauen haben kénnen, da die Smart Contracts im Nachhinein nur schwer zu dndern
sind. Eine zentrale Behorde hat somit keine Kontrolle mehr, was auch die Zensur
erschwert.
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Eine dezentrale Architektur hat zudem den Vorteil, dass einzelne Knotenpunkte
ausfallen kdénnen, ohne dass die Anwendung offline ist. Dennoch ist eine solche
Architektur nicht fur jede Anwendung geeignet. Diese Struktur fiihrt zu einer geringen
Transaktionsrate, sodass diese Architektur nicht so viele Daten verarbeiten kann wie
eine zentralisierte Anwendung, zumal Transaktionskosten anfallen, die von der
Nutzerin bzw. vom Nutzer bezahlt werden missen, wadhrend hybride Apps die
Blockchain-Technologie nur fiir spezielle Aufgaben nutzen. [1]

Transaction-Flow-Problem

Aufgrund der véllig dezentralen Struktur der Blockchain und des Konsensprotokolls
kommt es, wie oben erwadhnt, zu erheblichen Wartezeiten fiir Transaktionen auf der
Blockchain. Wie lange eine Transaktion genau dauert, lasst sich nur schwer
vorhersagen, da es von mehreren Variablen abhangt, beispielsweise davon, wann die
Transaktion zu einem Block hinzugefiigt wurde und wie lange es dauert, bis die richtige
NONCE gefunden und von den anderen Knoten bestatigt wird. Im Durchschnitt kann
das Bitcoin-Netzwerk 7 Transaktionen pro Sekunde verarbeiten. Im Jahr 2021 gab es
Transaktionszeiten bis zu einem Maximum von rund 3.340 Minuten (blockchain.com
Stand 12. April 2022) Dieses Verhalten muss bei der Entwicklung und Planung der
Software-Architektur beriicksichtigt werden. Die Forscher*innen nennen zwei
Moglichkeiten, wie dies in den Anwendungen umgesetzt werden kann:

Synchron

Die Transaktion wirkt sich so auf das Verhalten der Software aus, dass Benutzer*innen
im aktuellen Zustand bleiben, bis die Transaktion vollstandig verarbeitet und bestatigt
ist.

Asynchron

Bei dieser Art der Implementierung geht die Anwendung in einen vorausschauenden
Zustand Uber, sodass die Anwendung nicht mehr mit der Blockchain synchron ist.
Dabei wird davon ausgegangen, dass jede Transaktion ausgefiihrt wird.

Eine synchrone Anwendung ist konsistenter, sie befindet sich im gleichen Zustand wie
der Knoten im Blockchain-Netzwerk, beeintrachtigt aber den Benutzer*innenfluss, da
es zu erheblichen Wartezeiten kommen kann. Die asynchrone Anwendung hingegen
bietet einen schnelleren Benutzer*innenstrom, muss aber auch mit verschiedenen
Rollback-Szenarien umgehen. [1]

Oracle-Problem (offchain content)

Das Oracle-Problem tritt auf, wenn die Blockchain oder der Smart Contract Daten aus
der Realitdt bendtigt. Wenn auf der Blockchain Transaktionen stattfinden,
beispielsweise eine Uberweisung von Kryptowahrungen auf verschiedene Wallets,
geschieht dies ohne externe Einflisse. Dies nennt man Onchain-Inhalt, da die
Blockchain keine Daten aus anderen Quellen benétigt, um die Ubertragung
durchzufiihren. Problematisch wird es jedoch, wenn ein dezentrales System wie die
Blockchain auf eine externe Quelle angewiesen ist, die nicht dezentralisiert sind
("offchain content").
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Smart Contracts sind selbst ausfiihrbarer Code, der sich auf der Blockchain befindet.
Wenn man mit ihnen beispielsweise eine Wette auf ein FulRballspiel abbilden mdchte,
muss man Daten von diesem Spiel abrufen, um zu entscheiden, wer der Gewinner der
Wette ist. Dies geschieht iber eine Schnittstelle, eine zentrale Schnittstelle, das Oracle.
Sie stellt der Blockchain Daten aus der realen Welt zur Verfligung und regelt damit die
Bedingungen im Smart Contract. Alle Vorteile der Blockchain kdnnten durch einen
einzigen Fehler zunichtegemacht werden. Denn wenn das Oracle unter der Kontrolle
der Angreifer*innen ist, konnen diese den Smart Contract kontrollieren. [7]

Datenschutzproblem

Die DSGVO gilt auch flr diesen Bereich der Informationsverarbeitung, die EU sieht in
der Blockchain eine potenzielle Gefahr firr die Rechte und Pflichten der Biirger*innen,
wenn es um personenbezogene Daten geht. [8] Dies liegt daran, dass die derzeitige
Struktur der Blockchain dazu dient, eine unverdnderliche Historie z. B. von
Transaktionen zu speichern, was wiederum im Widerspruch zu Artikel 17 der DSGVO
steht. Dieser gibt den Nutzern*innen das Recht auf Vergessenwerden, was wiederum
bedeutet, dass die entsprechenden personenbezogenen Daten wie der Kontostand
oder die Transaktionen bei Kryptowdhrungen aus der Blockchain geldscht werden
mussen.

Einsatz der Blockchain in der Praxis

Neben dem Bankwesen gibt es viele andere Bereiche, in denen Blockchain-
Technologien eingesetzt werden koénnen, wie zum Beispiel beim elektronischen
Wahlsystem. Damit soll die Einrichtung eines modernen Wahlsystems ermdglicht
werden, das Wahlbetrug ausschlieft und die Wahlbeteiligung erhoht. Das System
wurde im Jahr 2018 in West Virginia getestet. Fir dieses digitale Wahlsystem wurde
die Blochain verwendet, es soll verhindert werden, dass Wahlerstimmen gefalscht
werden, aulRerdem soll durch das System ein transparenterer Wahlprozess entstehen.
Ein weiterer Aspekt ist die zeitnahe Auswertung der digital erfassten Ergebnisse. Ein
System verwendet beispielsweise einen von der Regierung ausgestellten Ausweis und
eine Webcam, um die Stimmabgabe der Blrger*innen zu verifizieren, sodass diese ihre
Stimmen abgeben und anschlieend verfolgen kdnnen, ob diese korrekt abgegeben
wurde. Bevor das System jedoch in grolem Mal3stab eingesetzt werden kann, miissen
die Entwickler dieses Systems noch einige der oben genannten Probleme I6sen,
beispielsweise in Bezug auf Skalierbarkeit und Energieeffizienz. Aulerdem muss trotz
der Transparenz die Geheimhaltung des Stimmzettels gewahrt bleiben. [10]

Die Blockchain kann auch bei der Pandemiebekdampfung nitzlich sein, wenn es darum
geht, die Sicherheit zu gewahrleisten, etwa bei der Verteilung von Impfstoffen, um die
Lieferkette zu verfolgen und Missbrauch zu verhindern, gefdlschte Impfstoffe
aufzuspiiren und Aufzeichnungen Uber Impfungen zu fihren. Fir ein solches Projekt
entscheiden sich die Forscher*innen fiir eine private Blockchain-Architektur, bei der
die einzelnen Teilnehmer erst zugelassen werden missen, bevor sie am Netz
teilnehmen dirfen. Ein Grund dafir ist, dass jedem Knoten im System eine Rolle
zugewiesen werden muss. Einzelne Knoten im Netzwerk kénnen Rohdaten hinzufiigen
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und sie kryptografisch in den Blécken speichern. Dies sind Onchain-Inhalte, die mit
Offchain-Inhalten von Gesundheitsbehérden verknipft werden kénnen. Diese
wiederum kdénnen dann Uber eine Schnittstelle Anwendungen wie den Griinen Pass
zur Verfligung gestellt werden. [9]

Zusammengefasst

Die Blockchain-Technologie ist eine Moglichkeit, eine sichere, vertrauenswiirdige und
transparente Methode zur dezentralen Speicherung von Daten zu schaffen. Dadurch
konnen Entwickler*innen vertrauenswirdige Instanzen, wie die Bank, im Beispiel der
Kryptowdhrungen ersetzen. [4, 5, 6, 7] Damit diese Technologie zu einem Teil unseres
Alltags wird, stehen die Blockchain-Entwickler*innen und die Programmierer*innen,
die diese Technologie nutzen, noch vor einigen Herausforderungen. Die Blockchain
muss skalierbarer werden, damit sie flr transaktionsintensivere Anwendungen
genutzt werden kann. Dabei missen auch die Transaktionszeiten minimiert werden,
um das Problem des Transaktionsflusses zu losen. [6] Entwickler*innen sollten
abwagen, inwieweit sie die Blockchain in ihre Anwendungen implementieren und sie
so frith wie moéglich einbinden. Sie missen sich dartiber im Klaren sein, dass das Oracle-
Problem bei hybriden Lésungen eine groRe Rolle spielen wird, da es die Vorteile der
Blockchain-Technologie zunichte machen kdnnte. Trotz dieser Herausforderung ist sie
jedoch ein Weg, um Anwendungen dezentraler zu gestalten und Dienste ohne Dritte
zu schaffen.
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